
―　福岡市教育委員会　― 

あなたのスマホが狙われている?!
〜情報セキュリティ対策を見直そう〜

① 無料ゲームアプリをインストールしたら、スマホがウイルス感染し知らない間に

　  連絡帳や写真などの情報が盗まれて いて、実は詐欺アプリだったというケースが ...。

② 会員登録画面でゲームプレイには必要のない 個人情報を入力させる手口や、

　 プレイ画面中の怪しい広告リンクをクリックすると 金銭を要求する画面が表示

　 されるなどの罠が仕掛けられているアプリの場合もあり、注意が必要です。

あれ？！ 
無料じゃなかったの？！ 

送付元が本物であるかを必ず調べて確認しよう！

身に覚えのない怪しいメッセージに返信やクリックはしない

悪意のある"無料アプリ" に注意！

啓発資料（６月） 

公式な場所で提供されているアプリ以外はダウンロードしない！

不必要な個人情報等の入力は行わない！

①宅配業者などを装ったメッセージを送りつけ、 URLをクリックすると、不正アプ

　 リをダウンロードさせたり、ニセのサイト内で個人情報を入力させることで

　 カードや通帳の情報などが抜き取られ たりしてしまうことも。

②SNSのダイレクトメッセージに、知人を装ったメッセージを送り、

　 URLをクリックさせ個人情報を盗む ”フィッシング詐欺被害 ”が増えています。

○○宅配センター 
 
荷物の受け取りはこちら
↓ 
http:ooo.xxx/com/html  

　　　　自分が使っているスマホは「安全」と思いこんでしまいがち！

　　　　 　大切な情報をしっかり守る意識を常にもちましょう！

※詐欺アプリでの不正な金銭の要求には、応じる必要はありません。 

それ、クリックしてはダメ！

久しぶり！ 
みんなで集まろう？ 
↓ 
http:ooo.xxx/com/html  

　みなさんは「ワンクリック詐欺」「架空請求」「不正ログイン」などの言葉を聞いたことはありますか？

これらはインターネットや SNSを使っていれば誰でも被害にあう可能性があります。だまされて個人情報

を盗まれたり、ちょっとした不注意でとりかえしのつかないことになってしまったりということも   …。

　今回は特に起こりやすいトラブル例と気をつけるべきポイントを紹介します！

　毎回考えるのが面倒くさ くて覚えられないことを理由に、つい同じパスワードを

複数のサービスで使っていませんか？また、名前や誕生日といった単純な組み

合わせも危険です！SNSアカウントがのっとられる被害にあったり、ショッピン

グサイトなどに不正ログインされたりする危険も。重要な情報をすべて盗まれ、

悪用されれば取り返しのつかないことになってしまいます。

パスワードの使いまわしは危険！

ID　　: HANAKO
PASS：０１２３

さぎ              かくう

さぎ

わな

さぎ

さぎ

よそお

すみ

IDやパスワードは単純なものにせず、 流出した場合は速やかに変更を！

複数のサービスで同じ IDやパスワードを使いまわししない



 

  スマホには、子どもたちにとって興味関心を引くような情報や楽しいアプリがあります。

一方で、子どもたちをだまそうとする情報や、金銭・裸の画像を要求してくるような危険

にさらされてしまうことがあります。それら悪意のあるものから子どもたちを守るために、

必ずルールを設定し、フィルタリング機能 ※1を設定しましょう。 

   また、子どもたちのスマホの使い方を定期的に確認したり、話を聞いたりするだけで

も、ネット起因の事件から守ることができます。 

 

※1 フィルタリング機能：インターネット上のWEBページなどを一定の基準で判別し、悪質なサイト

などを閲覧できないようにすること  

―　福岡市教育委員会　―  

保護者の皆様へ

SNSやメッセージアプリ、オンラインゲームなどで自分の

ことを書いたり話したりすることはキケン！

学校ネットパトロール

なまえ
じゅうしょ
自分のしゃしん

〜ネット・SNSでのルールを守ろう！〜

おしえない！！

悪口は書かない！！

ネットやチャットなどで、相手を傷つけるような書き

込みはやめよう！

会いにいかない！！

ネットにはウソやキケンがいっぱい。会う約束をしたり、

会いに行くことはぜったいにやめよう！

さまざなトラブルからみなさんを守るために、
インターネット上をパトロールしています！

うざい

むかつく

プレゼント
あげるよ？


