
「SNS」に  　 写真って
　アップして大丈夫？！

　 

できるだけ「顔出し」はしない！ 部分的に写したり、ぼかしたり、スタンプでカバーしよう！ 

SNSアカウントには閲覧制限を！ 鍵をかけたり、知り合いだけの限定公開にとどめよう！ 

SNSにアップする前に「個人を特定できるような情報」が写り込んでいないかよく確認しよう！ 

啓発資料（11月） 

―　福岡市教育委員会　― 

「SNS」上に顔写真をのせることのリスク、理解できましたか？  

   投稿には注意を払い安全に楽しく「SNS」を活用しましょう！

　SNSでの「顔出し」は危険を引き寄せてしまう？
　インスタグラムやツイッター、 TikTokなどで、自撮りや友達との写真など「顔写真」を載せている人たちをよく見

かけます。SNSに写真を載せること自体は悪いことではありませんが、「顔出し」をすることで危険を引き寄せて

しまっているんです …。近年、SNSがキッカケで起こった事件をニュースでもよく目にするかと思いますが「みんな

もやっている」「今まで怖い思いなんてしたことない」などの安易な考えは通用しなくなっています。顔写真をアップ

することに一体どんなリスクが潜んでいるのか。どうしたら防げるのか一緒に考えてみましょう！

　「SNS」に顔写真をアップすることにより、見知らぬ第三者に写真を保存され あなたの｢顔｣が

勝手に使われてしまいます。例えば、なりすましアカウントを作成されたり、マッチングアプリや

アダルトサイトなどにあなたの「顔」が出回ってしまうことも …。また、不特定多数の人に閲覧される

ことにより、容姿に対する 誹謗中傷が起こり、心にダメージを受けてしまうこともあります。

その① 悪用されてしまう危険！

　写真の背景に写り込んだ施設や看板など、地域が特定できるような情報を元にあなたの居場

所や行動範囲、住所などが特定されてしまいます。また制服を着て撮ることで 学校の特定
につながる恐れも。些細な情報でもネットで情報を収集すれば見つけることが可能であり、わか

る人にはすぐにわかってしまいます。

その③  犯罪に巻き込まれる危険！ 

　顔を出していることで、閲覧している人たちから一方的に好意を寄せられ、狙われやすくなるリス

クがあります。投稿内容から個人特定につながる手がかりを探り、あなたに会いに来てしまうかも

しれません…。待ち伏せや声がけ、 ストーカー被害などからエスカレートし、 誘拐や殺人
など、とりかえしのつかない事態に発展してしまう可能性もあります。

　友人との写真や、集合写真などを相手の許可なく「SNS」に載せることで

一緒に危険に巻き込むことになってしまうことも…。

危険を回避するポイント！！

その②  個人情報が流出する危険！ 


